BEZPIECZNY KOMUNIKATOR
DLA FIRM

Bezpieczenstwo biznesu kazdej organizacji zalezne jest od jej wizerunku w
oczach klientéw. Spektakularne wtamania do systemoéw
teleinformatycznych, ataki socjotechniczne, na ktére narazeni sg
pracownicy firm skutkujg ogromnym ryzykiem, odpowiedzialnoscig karng
oraz zaburzeniem stabilnosci prowadzonej firmy.
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WPROWADZENIE

Komunikatory internetowe na dobre zagoscity w przestrzeni ogélnoswiatowe;j sieci Internet pod wieloma
postaciami. Sg to dedykowane aplikacje (takie jak wiele lat temu Gadu-Gady, czy obecnie Skype) ale
rowniez wersje wykorzystujgce technologie WEB (np. Facebook Messenger). Korzystanie z
komunikatoréw usprawnia komunikacje w zyciu prywatnym po to, aby by¢ na biezgco z tym, co sie dzieje
u naszych przyjacioét czy rodziny?

Ale co w przypadku firm? Czy mozna sobie pozwoli¢ na dowolny wybér narzedzi?

Przepisy dotyczace ochrony danych osobowych wymagajg, aby przetwarzanie danych osobowych byto
zorganizowane w taki sposdb, aby zminimalizowac¢ ryzyka dotyczace ich przetwarzania. Trudno
zweryfikowac jakie zabezpieczenia stosujg $wiatowi giganci jak Google, Facebook czy Microsoft gdyz
chronig oni takie informacje przed konkurencja.

Nasze rozwigzanie jest przejrzyste. Zapewniamy funkcjonalno$¢ komunikowania sie miedzy pracownikami
naszych klientow i jednoczesnie chronimy prywatnos¢ uzytkownikdw nie przechowujgc tresci ich
korespondencji oraz stosujgc kryptograficzne zabezpieczenia przesytanych informacji.

WADY | ZALETY KORZYSTANIA Z KOMUNIKATOROW WEWNATRZ ORGANIZACII

ZALETY STOSOWANIA NASZEGO KOMUNIKATORA

1. Catos¢ ustugi,Bezpieczny komunikator dla firm” utrzymywana jest przez Open Audit bez dostepu
dla dostawcéw zewnetrznych.

2. Klient w kazdej chwili moze zdecydowac¢ o przysztosci kont swoich uzytkownikéw. W przypadku
rezygnacji z ustugi — usuwamy wszystkie konta uzytkownikéw danego klienta bez mozliwosci ich
odzyskania.

3. Ogromna liczba funkcji komunikatora, najwazniejsze z nich:

e mozliwos$é recznego ustawiania statusu dostepnosci uzytkownika (wolny do rozmowy,
dostepny, zajety, w trakcie rozmowy telefonicznej, nie przeszkadzaé, niewidoczny).
Ustawiony status jest widoczny dla innych uzytkownikow;

e mozliwo$¢ automatycznego ustawiania statusu (np. na niedostepny) uzytkownika po
okreslonym czasie jego nieaktywnosci przy komputerze, co pozwala szybko potwierdzi¢ czy
dany uzytkownik pracuje przy komputerze;

e mozliwosé przesytania plikéw pomiedzy uzytkownikami;

e mozliwosé tworzenia statych pokojow konferencyjnych dla poszczegdlnych zespotéow (np.
pokoje dedykowane dla kierownictwa firmy, pracownikéw poszczegdlnych komorek
organizacyjnych lub dla powotanych zespotéw roboczych);

e mozliwosé tworzenia grupowych pokojow konferencyjnych samodzielne przez uzytkownikéw
dla wybranych uzytkownikdw;

e mozliwosé wysytania wiadomosci z serwera do wszystkich uzytkownikow (np. o awariach);

e mozliwos¢ samodzielnej zmiany hasta z poziomu komunikatora;

4. Kazdy uzytkownik ma mozliwos$¢ komunikowania sie ze wspoétpracownikami niezaleznie czy sg
obecnie w biurze, w delegacji czy pracujg w domu;

5. Zachowanie catkowitej poufnosci (nikt nie ma dostepu do tresci przesytanych wiadomosci).

6. Wiadomosci nie sg przechowywane na serwerze, gdy uczestnicy konwersacji sg dostepni ,,online”
w komunikatorze. Wiadomosci sg przechowywane tylko w sytuacji, gdy jedna ze stron nie jest w
danym momencie podtgczona do komunikatora. Wiadomosci sg automatycznie usuwane po
odczytaniu ich przez uzytkownika po podtagczeniu sie do systemu.
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10.

Uzytkownicy majg mozliwosc¢ korzystania z komunikatora na komputerach osobistych (firmowych
oraz prywatnych), oraz mobilnych (smartfonach).

Catkowite szyfrowanie komunikacji pomiedzy uzytkownikiem komunikatora, a serwerami.
Mozliwo$¢ zainstalowania komunikatora przez uzytkownika bez konicznosci dziatu informatykdéw.
Zapewniamy zgodnos¢ z duzg liczbg dostepnych komunikatoréw na rynku (wiele z nich jest
darmowych) za pomocg protokotu XMPP rdinych producentéw na rdinych platformach
(Windows, Linux, JAVA).

WADY STOSOWANIA OGOLNODOSTEPNYCH UStUG KOMUNIKAC)I INTERNETOWE

vk wnN

Brak kontroli nad informacjami o sesjach uzytkownikdw oraz przesytang tresciag wiadomosci
pomiedzy komunikatorem, a serwerem.

Brak kontroli nad przechowywanymi na serwerze informacjami (rowniez trescig wiadomosci).
Brak wptywu na polityke zabezpieczen dla kont i wiadomosci.

Wsparcie wylgcznie za posrednictwem oficjalnych kanatow wsparcia (dla ustug ptatnych).

Brak pewnosci co tak naprawde przechowujg dostawcy ustug oraz czy nie udostepniajg danych
uzytkownikdéw innym dostawcom ustug.

Brak pewnosci co sie dzieje z danymi uzytkownikéw po zakonczeniu swiadczenia ustugi.

INTERFEJS UZYTKOWNIKA BEZPIECZNEGO KOMUNIKATORA

Interfejs uzytkownika jest bardzo prosty. Zostat on zaprojektowany w taki sposdb, aby jego obstuga nie
sprawiafa trudnosci uzytkownikom w kazdym wieku.

Podstawowe elementy interfejsu uzytkownika, to:

1. Okno gtéwne (rys. 1i2), w ktéorym wyswietlana jest lista dodanych kontaktow oraz ustawiany jest
status obecnosci uzytkownika. W zaleznosci od ustawien aplikacji, uzytkownicy mogg by¢
wyswietlani w podziale na grupy (np. pracownicy dziatu ogdlnego, ksiegowos¢, kadry itp.). W
oknie gtédwnym moga by¢ wyswietlane rowniez dedykowane pokoje konferencyjne, w ktdrych
moze brac udziat wiele osdb.

2. Okno konwersacji (rys. 3), w ktdrym poszczegdlni uzytkownicy prowadzg rozmowy.
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(13:35) Jan Kowalski: Cze$¢

(13:35) Pawet: Cze$¢. Co tam?

(13:35) Jan Kowalski: Potrzebuje materiatéw z wczorajszego spotkania u szefostwa. Masz moze kopie?

(13:36) Pawet: Tak, mam ale tylko w formie prezentacji Power Point. Nle mam tego arkusza z danymi, ktory byt wyéwietiany. Moze byc?

(13:36) Jan Kowalski: Tak, oczywiscie. Wyslesz mi tu czy poczta?
(13:37) Pawet: Wysle mailem za jakie$ 10 minut bo obecnie robie co$ pilnego @
(13:37) Jan Kowalski: OK, dziekuje @

© @ |NoTranslation vll Y 2

walski przestal pisaé

Rysunek 3 Widok okna konwersacji

PROOF OF CONCEPT (POC)

Proof of Concept jest prébnym (testowym) wdrozeniem danego rozwigzania w celu potwierdzenia czy
sprawdzi sie ono w danej organizacji. Metoda ta pozwala przetestowac klientom narzedzie nie zawierajac
umowy na Swiadczenie ustugi. Klient po zakonczeniu okresu testowania podejmuje decyzje czy jest

zainteresowany dang ustugg, czy nie bez zadnych konsekwencji.
Umozliwiamy przeprowadzenie PoC w réznych wariantach:
1. Wariant 1, w ktérym utrzymujemy czesc¢ serwerowg po naszej stronie, a po stronie uzytkownikow
(pracownikéw) klienta sg instalowane na komputerach komunikatory komunikujgce sie z naszymi
serwerami. Baza uzytkownikéw po stronie serwerdw jest lokalna (nie zintegrowana z Active

Directory) i zarzgdzana przez nas lub przez wskazanego przez klienta pracownika.
2. Wariant 2, w ktérym utrzymujemy czes¢ serwerowa po naszej stronie integrujac jg przez Internet
z ustugg Active Directory klienta. Na komputerach uzytkownikéw instalowane sg komunikatory

komunikujgce sie z naszymi serwerami.
3. Wariant 3, w ktérym instalowana jest infrastruktura serwerowa u klienta (np. w DMZ) wraz z

komunikatorami na komputerach uzytkownikéw. Serwery komunikacyjne w tej konfiguracji moga
by¢ zintegrowane z Active Directory.

Niezaleznie od wybranego wariantu, pracownicy IT otrzymujg od nas szczegdétowg instrukcje instalacji oraz
konfiguracji komunikatora internetowego na stacjach uzytkownikow.

Zakonczenie okresu PoC wigze sie z usunieciem wszystkich danych przekazanych do tego zadania przez
naszych klientdw z naszych serwerdw bez mozliwosci ich odzyskania.
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NASZE KOMPETENCIE

OBSZAR PROCESOWEGO ZARZADZANIA BEZPIECZENSTWEM

e Organizujemy i przeprowadzamy audyty bezpieczenstwa informacji pod katem zgodnosci
systemdéw zarzadzania bezpieczeristwem informacji z normami grupy ISO/IEC 27000
(w szczegdlnosci ISO/IEC 27001);

e Organizujemy i przeprowadzamy audyty bezpieczenstwa systemow informatycznych wedtug
standardéw COBIT i CISA;

e Organizujemy i przeprowadzamy audyty systemow zarzgdzania bezpieczeistwem pod katem
zgodnosci z obowigzujgcymi regulacjami prawnymi [PL], w szczegdlnosci, zgodnie z zapisami:

o Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
izwigzanego z nig rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

o Ustawy o ochronie danych osobowych.

e Projektujemy i budujemy Systemy Zarzgdzania Bezpieczeristwem Informacji (SZBI);

e Wykonujemy analizy i projektujemy procesy zarzadzania bezpieczenstwem w modelu
ustugowym opartym o:

o Norme ISO/IEC 20000-1 i ISO/IEC 20000-2;

o Information Technology Infrastructure Library (ITIL).

Posiadamy wiedze i doswiadczenie zwigzane z regulacjami prawnymi, w tym realizujgc zadania:

e Petnomocnikéw ds. Bezpieczenstwa Cyberprzestrzeni dziatajagc na rzecz podmiotu
zlecajacego (kontrakt);

e Architektow i wdrozeniowcéw wymagan Krajowych Ram Interoperacyjnosci;

¢ Inspektoréw Ochrony Danych

Osoby kierujgce jednostkami administracji publicznej zapewniamy iz nasze prace sq catkowicie zgodne
z rozporzgdzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

OBSZAR ZABEZPIECZEN TECHNICZNYCH

e Prowadzimy techniczne audyty bezpieczenstwa systemoéw teleinformatycznych pod katem
wykrycia podatnosci na ataki (wykonujemy réwniez testy penetracyjne);

e Projektujemy i wdrazamy zabezpieczenia sieci, systemdéw operacyjnych oraz systemoéw
aplikacyjnych opartych na technologiach WEB;

e Wykonujemy analize po-wtamaniowg (w jaki sposdb doszto do przetamania zabezpieczen);

¢ Wykonujemy analize bezpieczenstwa systemow teleinformatycznych;

e Odtwarzamy systemy informatyczne po awarii (po kompromitacji systemu).
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OBSZAR ANALITYCZNY

e Wspotpracujemy z zespotami CERT w imieniu naszych klientéw;
e Projektujemy i dokumentujemy procesy z wykorzystaniem notacji BPMN;
o Swiadczymy ustugi konsultacyjne (consulting), podczas:

o Opracowywania zatozen do Specyfikacji Istotnych Warunkéw Zamoéwienia. W takiej sytuacji,
nasi eksperci pomagajg organizacji w przygotowaniu dokumentacji przetargowej. Sami nie
bierzemy wéwczas udziatu w postepowaniu;

o Negocjacji z innymi dostawcami ustug, gdy dochodzi do sytuacji spornych, w ktérych trudno
jest wypracowac kompromis.

Nasze zespoty sg dedykowane dla kazdego kontraktu, a klient nie ma problemu z dostepnoscia
konsultantéw. Wspdtpracujemy réwniez na podstawie $rednio i dtugo terminowych kontraktow.
Wizytdwka naszych Kierownikéw Projektéw w czasie spotkan biznesowych jest wiedza, doswiadczenie
oraz wysoki poziom kultury osobistej. Naszg misjg jest popularyzacja mechanizmdéw zabezpieczajgcych
uniemozliwiajacych kradziez danych z systeméw teleinformatycznych. Nie jestesmy dostawcami
technologii, ale w ramach prowadzonych projektéw wspdtpracujemy z naszymi partnerami
dostarczajgcymi technologiczne rozwigzania bezpieczenstwa.

MIEDZYNARODOWE CERTYFIKATY POTWIERDZAJACE KWALIFIKACJE BRANZOWE

e C|EH (Certified Ethical Hacker / Etyczny Hacker);

e CompTIA Security+;

e ITILv3;

e PRINCE2;

e 1SO 27001 (audytor wiodacy);

e 1SO 27001 (audytor wewnetrzny);

e Zarzadzanie ryzykiem w oparciu o standard M_o_R;
e RHCE (inzynier systemowy Red Hat Enterprise Linux).

DANE KONTAKTOWE

OPEN AuDIT MARCIN KURPIEWSKI

ul. Marii Konopnickiej 10, 05-230 Kobytka
Biuro: 22 535 33 51, office@open-audit.eu
NIP: 758-174-63-18

Osoba bezposrednio odpowiedzialna:
Marcin Kurpiewski tel. 784 335 380, mk@open-audit.eu
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