RANSOMWARE - REALNE
ZAGROZENIE DLA DANYCH

Bezpieczenstwo biznesu kazdej organizacji zalezne jest od jej wizerunku w
oczach klientéw. Spektakularne wtamania do systemow
teleinformatycznych, ataki socjotechniczne, na ktére narazeni sg
pracownicy firm skutkujg ogromnym ryzykiem, odpowiedzialnoscig karng
oraz zaburzeniem stabilnosci prowadzonej firmy.
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WPROWADZENIE

Ataki wykorzystujgce poczte elektroniczng sg bardzo powszechne od czasu rozpowszechnienia sie tej
metody komunikacji zarowno wsréd uzytkownikow prywatnych, jak i firm czy instytucji. Cele
wykorzystywane w tych atakach sg proste: kradziez lub zniszczenie danych dla osiggniecia korzysci
finansowych. ,,Phishing”, bo o nim tu mowa jest wciaz jedng z najczesciej wykorzystywanych metod
atakow wykorzystujgcych socjotechnike — w tym stabosci ludzkie.

JAKIE ZASOBY SA ZAGROZONE TYM TYPEM ATAKU?

Ztosliwe oprogramowanie typu Ransomware jest bardzo agresywne. Podstawowg jego aktywnoscig
jest przeszukiwanie lokalnej sieci pod katem dziatajgcych w niej urzadzen (systeméw) oraz wykrywanie
udostepnionych zasobéw plikowych, baz danych czy repozytoriow kopii bezpieczenstwa.
Oprogramowanie to stanowi zagrozenie dla integralnosci, poufnosci i dostepnosci wartosciowych
danych dla organizacji, poniewaz pliki sg usuwane lub szyfrowane. W kazdym scenariuszu aktywnosci
tego oprogramowania, organizacja traci dostep do danych.
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Rysunek 1 Scenariusz ataku
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Scenariusz ataku jest bardzo prosty, ale wcigz odnotowywane sg duze ilosci ofiar na catym Swiecie - w tym
w Polsce.

KROK 1: Odebranie spreparowanej wiadomosci. Osoba obstugujgca gtéwne skrzynki pocztowe
otrzymuje wiadomos¢ email, ktéra do ztudzenia przypomina otrzymywane do tej pory wiadomosci
za ustugi telekomunikacyjne (Rysunek 2). Bez chwili wahania, wiadomos¢ zostaje przekazana dalej
do dziatu ksiegowosci oraz do dziatu ogdlnego, zarzadzajgcego caty organizacjg. W zaleznosci od
organizacji kampanii phishingowej, do wiadomosci email moze by¢ dotgczony plik z fatszywa
fakturg lub mogg by¢ to odnosniki do takich materiatéw zlokalizowanych na réznych zasobach w
sieci Internet.

Zrobisz to sprawdzajac swoje 90611157 (numer konta Klienta)
dane:

Dzien dobry,

przesylamy e-fakture za uslugi mobilne w Orange.

Numer rozliczenia 03096145765145
Data wystawienia 2020-05-19
Termin platnosci 2020-05-30

Dzieki terminowej wplacie unikniesz odsetek i nie utracisz rabatow uzaleznionych od terminowej
wplaty. E-fakture wygodnie oplacisz korzystajac z Polecenia Zaplaty lub Platnosci Elektronicznej,
do ktorej link masz tez na e-fakturze albo po zalogowaniu do Moj Orange.

Pozdrawiamy,
Orange

Powyzsza wiadomosc zostala wyslana automatycznie, nie musisz na nia odpowiadac.
Adres do korespondencji: Orange Polska S.A., ul. Jagiellonska 34, 96-100 Skierniewice

www.orange.pl/kontakt.

Orange Polska Spolka Akcyjna z siedziba i adresem w Warszawie (02-326) przy Al. Jerozoli mskich
160, wpisana do Rejestru Przedsiebiorcow prowadzonego przez Sad Rejonowy dla m.st.
Warszawy XIl Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000010681;
REGON 012100784, NIP 526-02-50-995; z pokrytym w calosci kapitalem zakladowym
wynoszacym 3.937.072.437 zlotych.

Rysunek 2 Przyktad fatszywej faktury od Orange

KROK 2: Otwarcie pliku z fatszywa faktura. Kazda osoba w organizacji, ktéra bedac przekonana o
prawdziwosci przestanej wiadomosci otworzy dotgczony plik, naraza lokalne zasoby na ogromne
niebezpieczenstwo. Jak wida¢ na Rysunku 3, tworcy arkusza zachecajg potencjalng ofiare na
wigczenie aktywnej zawartosci, aby zapoznac sie z jego trescia.

Wtaczenie aktywnej tresci arkusza powoduje, ze bez wiedzy uzytkownika nawigzywana jest
komunikacja ze ztosliwymi serwerami w sieci Internet, ktére dystrybuujg witasciwy juz
destrukcyjny kod.

Jest to bardzo grozna sytuacja, gdyz w tym momencie oprogramowanie
antywirusowe czesto nie wykrywa zagrozenia, gdyz aktywna czes¢ arkusza nie jest
jeszcze groZna sama w sobie.
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Rysunek 3 Przyktadowy podglad arkusza ze ztosliwym kodem

KROK 3: Pobranie ztosliwej zawartosci na lokalny komputer i wtasciwe rozpoczecie infekcji. Po
wigczeniu aktywnej tresci arkusza (jak zostato opisane w kroku 2), pobierana jest i uruchamiana
na lokalny komputer wtasciwa ztosliwa aplikacja z Ransomware. W tym momencie rozpoczyna sie
infekcja i poszukiwanie podatnych na atak zasobéw wewnatrz organizacji.

KROK 4: Destrukcyjne dziatanie Ransomware. W tym kroku witasciwe juz ztosliwe
oprogramowanie przeszukuje lokalne zasoby w sieci (inne komputery, udostepniane zasoby na
serwerach, magazyny kopii bezpieczenstwa, bazy danych). Odnalezione zasoby sg najczesciej
szyfrowane dla okupu. Najczesciej informacja jak wptacic¢ okup jest wyswietlana w zainfekowanym
systemie, na ktdrym dane zostaty zniszczone.

IV. JAK SIE OBRONIC?

W Srodowisku osdb zajmujgcych sie zabezpieczeniami systemdéw i danych mowi sie, ze nie ma 100%
mechanizméw ochrony. Mozna jednak zmniejszy¢ prawdopodobienstwo zmaterializowania sie ryzyka
oraz ograniczy¢ negatywne skutki wystgpienia zagrozenia. Ponizej znajduje sie lista wspdlnych dziatan:

1.

Nalezy uswiadomié¢ pracownikéw najbardziej narazonych na ten rodzaj ataku o metodach
stosowanych przez cyberprzestepcédw oraz o ewentualnych skutkach ich dziatalnosci.

Nalezy rozwazyé udostepnienie uzytkownikom listy kontrahentéw i umoéw po to, aby juz na
pierwszej linii méc zweryfikowac czy faktura jest prawdziwa. W przypadku negatywnej weryfikacji,
catg wiadomosé wraz z zatgcznikami nalezy usungé bez przesytania wewnatrz organizacji.

Nalezy rozwazyé wdrozenie zabezpieczenn uniemozliwiajgcych skuteczne komunikowanie sie
ztosliwych zatgcznikéw z poczty elektronicznej ze ztosliwymi zasobami w sieci Internet (opisane w
KROK 2). Mozna to wdrozy¢ poprzez:

a. Stosowanie biatych list do ktérych uzytkownicy majg dostep w sieci Internet.
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b. Stosowanie czarnych list z podejrzang zawartoscig w sieci Internet.

c. Korzystanie z ustug operatora internetowego, ktéry posiada w swoim portfolio tego typu
ustugi.

Nalezy rozwazy¢ uzycie dedykowanych mechanizmdéw ochrony przed Ransomware dostepnych w
oprogramowaniu antywirusowym. Mechanizmy te stanowig dodatkowg ochrone wskazanych
folderéw i plikéw (np. folderu ,Moje dokumenty”), do ktérych dostep powinny mie¢ wytgcznie
zaufane aplikacje. To rozwigzanie zabezpiecza pliki przed ich usunieciem lub zaszyfrowaniem
nawet gdy ztosliwy kod nie zostanie rozpoznany przez oprogramowanie antywirusowe.

Nalezy rozwazy¢ uruchomienia zapory sieciowej na lokalnych systemach dla ruchu
przychodzgcego w taki sposdb, a by komputery uzytkownikéw nie komunikowaty sie ze sobg i nie
udostepniaty zadnych zasobdw. Jakiekolwiek pliki powinny byé udostepniane na wybranej
»maszynie” dedykowanej do tego celu.

Nalezy zabezpieczy¢ kopie bezpieczenistwa w taki sposdb, aby nie byty narazone na modyfikacje
czy usuniecie poprzez siec¢ lokalng oraz w wyniku dziatania ztosliwego kodu na maszynie, na ktérej
sg przechowywane.

V. TABELA RYZYKA

Zagrozienie Mozliwy skutek / Mitygacja Poziom
wptyw Ryzyka

Wiaczenie aktywnej
zawartosci w
spreparowanym pliku MS
Office lub PDF

Pobranie ztosliwej
zawartosci z sieci Internet
bez wiedzy uzytkownika i
rozpoczecie penetracji
lokalnych zasobow

Rozdziat IV pkt 1, 2, 3

WYSOKI

Zaszyfrowanie plikdw na
lokalnych zasobach

Utrata danych,
dokumentow, kopii

Rozdziat IV pkt. 4, 5, 6

WYSOKI

bezpieczenstwa,
odpowiedzialnos¢ prawna
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