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W dniu 1 stycznia 2015 r. weszta w zycie nowelizacja ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych. Problemy
interpretacyjne nowych przepiséw oraz rozszerzony zakres
odpowiedzialnosci wymaga od kierownikéw jednostek wdrozenia
dodatkowych rozwigzan organizacyjnych w obszarze ochrony danych

osobowych.
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BEZPIECZENSTWO SZYTE NA MIARE

I. ONAS

Open-Security Audit Project (lub Open - Audit) jest firmg o charakterze specjalistycznym,
wspierajaca procesy profesjonalnego planowania, wdrazania i monitorowania mechanizméw
zabezpieczen systeméw IT i danych w sektorze publicznym i prywatnym. Realizowane przez nas
projekty zwigzane sa S$ciSle zzagrozeniami w procesach biznesowych, dla danych czy
w systemach informatycznych.

Poza dzialalno$cia o charakterze technicznym, wspieramy rdéwniez naszych Kklientow
w planowaniu i realizacji zabezpieczen danych pod katem wymagan prawnych, zar6wno na
poziomie krajowym (PL) jak i miedzynarodowym (UE).

Nasze projekty realizujemy zgodnie z metodyka PRINCE2 lub inng preferowang przez naszych
klientéw. Przy matych projektach dobieramy metodyke tak, aby nie budowata barier, lecz
wspierata nas i klienta w optymalnej $cieZce wytworzenia zamierzonego efektu.

Nasze kompetencje skierowane sg na ...

OBSZAR PROCESOWEGO ZARZADZANIA BEZPIECZENSTWEM

e Analizujemy architekture bezpieczenstwa organizacji pod katem zgodnosci z TOGAF;

e Organizujemy i przeprowadzamy audyty bezpieczenstwa informacji pod katem zgodnosci
systemoéw zarzadzania bezpieczefistwem informacji z normami grupy ISO/IEC 27000 (w
szczeg6lnosci ISO/IEC 27001: 2013 czy PN-ISO/IEC 27001:2014);

e Organizujemy i przeprowadzamy audyty bezpieczenstwa systemdéw informatycznych
wedtug standardéw COBIT i CISA;

e Organizujemy i przeprowadzamy audyty systeméw zarzgdzania bezpieczenstwem pod
katem zgodno$ci z obowigzujacymi regulacjami prawnymi [PL], w szczeg6lnoSci, zgodnie z
zapisami:

o Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne i zwigzanego z nig rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemo6w teleinformatycznych;

o Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
e Projektujemy i budujemy Systemy Zarzadzania Bezpieczenstwem Informacji (SZBI / ISMS)

e Wykonujemy analizy i projektujemy procesy zarzadzania bezpieczenstwem w modelu
ustugowym opartym o:

o Norme ISO/IEC 20000-1 i ISO/IEC 20000-2;
o Information Technology Infrastructure Library (ITIL).

e Wspdlpracujemy z zespotami CERT (w tym CERT.GOV.PL) w imieniu naszych klientow.
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OBSZAR ZABEZPIECZEN TECHNICZNYCH

e Prowadzimy techniczne audyty bezpieczenstwa systeméw teleinformatycznych pod
katem wykrycia podatnosci na ataki (wykonujemy réwniez testy penetracyjne);

e Projektujemy i wdrazamy zabezpieczenia sieci, systeméw operacyjnych oraz systemow
aplikacyjnych opartych na technologiach WEB.

OBSZAR ANALITYCZNY
¢ Projektujemy i dokumentujemy procesy z wykorzystaniem notacji BPMN.
o Swiadczymy ustugi konsultacyjne (consulting), podczas:

o Opracowywania zalozen do Specyfikacji Istotnych Warunkéw Zamoéwienia. W takiej
sytuacji, nasi eksperci pomagajg organizacji w przygotowaniu dokumentacji
przetargowej. Sami nie bierzemy woéwczas udziatu w postepowaniu;

o Negocjacji z innymi dostawcami ustug, gdy dochodzi do sytuacji spornych, w ktoérych
trudno jest wypracowa¢ kompromis.

Open-Security Audit Project nie jest typowa dziatalno$cig korporacyjna. Nasze zespoty sa
dedykowane dla kazdego kontraktu, a klient nie ma problemu z dostepnoscig konsultantow.
Wspétpracujemy réwniez na podstawie $rednio i dtugo terminowych kontraktéw. Wizytéwka
naszych Kierownikéw Projektow w czasie spotkan biznesowych jest wiedza, doswiadczenie oraz
wysoki poziom kultury osobistej. Nasza misja jest popularyzacja mechanizméow
zabezpieczajacych uniemozliwiajgcych kradziez danych z systemoéw teleinformatycznych. Nie
jesteSmy dostawcami technologii, ale w ramach prowadzonych projektéw wspotpracujemy
z naszymi partnerami dostarczajgcymi technologiczne rozwigzania bezpieczefistwa.

Posiadamy wiedze potwierdzong certyfikatami:

e C|EH (Certified Ethical Hacker / Etyczny Hacker);

o CompTIA Security+;

e I[TILv3;

o PRINCEZ2;

e [SO 27001 (audytor wiodacy);

e [SO 27001 (audytor wewnetrzny);

e RHCE (inZynier systemowy Red Hat Enterprise Linux).

Posiadamy wiedze i doswiadczenie zwigzane z regulacjami prawnymi, w tym realizujac zadania:

e Pelnomocnikéw ds. Bezpieczenistwa Cyberprzestrzeni dziatajagc na rzecz podmiotu
zlecajgcego (kontrakt);

e Architektéw i wdrozeniowcéw wymagan Krajowych Ram Interoperacyjnosci;

e Administratoréw Bezpieczenstwa Informacji.

Zapewniamy catkowitg zgodno$¢ naszych dziatan z rozporzadzeniem Rady Ministréow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdéw teleinformatycznych.
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II. TEMATYKA SZKOLENIA

Ustawodawstwo zaréwno krajowe, jaki i europejskie okresla doktadne zasady ochrony danych
osobowych. Na obszarze Europy, ochrona danych osobowych uregulowana jest dyrektywa
»,95/46/EC PARLAMENTU EUROPE]JSKIEGO I RADY z dnia 24 pazdziernika 1995 w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu tych danych”. W Polsce, zasady te okres$la ustawa ,z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych”, ktérej nowelizacja weszta w Zycie w dniu 1 stycznia 2015 r.
ustanawiajgac nowe zasady ich ochrony.

W obecnym ksztatce regulacji, nie mozna zostawi¢ przypadkowi ochrony danych osobowych,
a nadzoér nad realizacja polityki ich ochrony w instytucjach publicznych i w firmach prywatnych
zostat, w rozumieniu ustawy, znaczaco zaostrzony.

III. SZCZEGOLOWA OFERTA SZKOLENIA

Szkolenie dotyczy przede wszystkim Administratorow danych osobowych i powotanych
Administratoréw Bezpieczenstwa Informacji, kadry kierowniczej odpowiedzialnej za system
ochrony danych oraz pracownikéw dziatéw kadr, obstugi Kklienta i innych dziatéw
przetwarzajacych dane osobowe. Z uwagi na nowelizacje ustawy o ochronie danych osobowych,
procedura powotywania ABI w organizacjach musi by¢ przemyslang decyzjg kierownictwa, na
co réwniez zwrdcimy uwage podczas szkolenia.

Uczestnictwo w szkoleniu pozwala na oswojenie sie z nowymi zadaniami, a takze utatwia
wdrozenie zasad ochrony danych w jednostce przetwarzajjcej dane osobowe. Szkolenie ma na
celu przede wszystkim zaznajomienie uczestnikow z zasadami ochrony danych osobowych
wynikajacymi z przepisoOw prawa (w tym réwniez z najnowszej nowelizacji ustawy) i dobrych
praktyk, a takze na aspekty praktyczne pracy z danymi osobowymi i codzienne problemy przy
wykonywaniu obowigzkéw zwigzanych z przetwarzaniem danych.

W trakcie szkolenia odpowiemy na pytania

e Jak przetwarza¢ dane osobowe zgodnie z prawem;

e Jak stworzy¢ i wdrozy¢ system ochrony danych osobowych;

e Jak powinna wyglada¢ dokumentacja ochrony danych osobowych;

e Jaknalezy zabezpiecza¢ dane osobowe zgodnie z wytycznymi GIODO;

e Jakizkim zawrze¢ umowy powierzenia przetwarzania danych osobowych;
e Jak przygotowac klauzule zgody na przetwarzanie danych osobowych;

e Jak wyodrebni¢ zbiory i ktére zbiory podlegaja rejestracji w GIODO;

e Jak bez negatywnych konsekwencji przej$¢ kontrole GIODO.

Szkolenie przeznaczone jest dla:

e Osob kierujgcych organizacja, sprawujacych nadzoér zarzadczy nad ochrong informacji;

e 0so6b bezposrednio nadzorujacych prace komoérek, w ktérych przetwarzane sg dane
osobowe;

e 0s6b bezposrednio nadzorujacych komérke informatyki;

e Oso6b bezposrednio przetwarzajacych dane (pracownicy dzialéw wprowadzania
i przetwarzania danych, administratorow systeméw informatycznych oraz
pracownikéw obstugi spraw obywatelskich).
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ZAKRES MERYTORYCZNY SZKOLENIA

1. Ustawa o ochronie danych osobowych - przeglad wprowadzonych zmian
prawnych, ktére weszly w zycie z dniem 1 stycznia 2015 r., w szczegélnosci:

* Analize zapisow  dotyczacych  obowigzkéw i  odpowiedzialnosci
Administratorow Danych Osobowych (ADO), ktérych zadania sg obecnie
realizowane przez kierownikéw urzedéw administracji panstwowej;

=  Analize zapiséw dotyczacych powolywania Administratorow Bezpieczenstwa
Informacji oraz obowigzkéw na nich natozonych.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.

3. Ochrona danych osobowych w orzecznictwie.

4. Ochrona danych osobowych w praktyce - jak interpretowac nowe zapisy ustawy
pod katem rozwigzan praktycznych.

5. Warsztat praktyczny pokazujacy jak:

* Prawidtowo wypeini¢ wniosek rejestracyjny zbioru danych osobowych;

= Prawidtlowo wytwarza¢ dokumentacje bezpieczenistwa zbioréw danych
osobowych;

* Prawidtowo prowadzi¢ rejestr zbioréw danych osobowych;

* Prawidlowo przygotowywaé sprawozdanie Administratora Bezpieczenstwa
Informacji przekazywane do GIODO;

= Prawidlowo zorganizowal zarzadzanie bezpieczenstwem danych osobowych
w instytucji (np. w procesie rekrutacji);

* Prawidtowo zaplanowac udziat informatyki w ochronie danych.

FORMA SZKOLENIA

1. Wyktad - prezentacja.
2. Warsztat.

CZAS TRWANIA SZKOLENIA

1 dzieni roboczy (ok. 8 godzin z uwzglednieniem przerw kawowych i przerwy na lunch).

IV. TECHNICZNE ASPEKTY SZKOLENIA

Kurs prowadzony jest przez specjaliste ds. bezpieczenstwa, posiadajacego wieloletnie
doswiadczenie w ochronie danych osobowych i w wytwarzaniu wymaganej ustawag
dokumentacji bezpieczenstwa. Kurs prowadzony w sposob interaktywny, w postaci prezentacji
multimedialnej, umozliwiajgc uczestnikom zadawanie pytan zwigzanych z prezentowanym
zagadnieniem.
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Kazdy uczestnik szkolenia otrzymuje materialy dydaktyczne, zawierajace:

1. Wydruk znowelizowanej ustawy o ochronie danych osobowych z zaznaczonymi zmianami,
ktére weszty w zycie z dniem 1 stycznia 2015 r.
a. Wydruk rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10 grudnia
2014 r. w sprawie wzorow zgloszen powotania i odwotania administratora
bezpieczenstwa informacji;
b. Wydruk rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych;
c. Wydruk rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.
2. Wydruk slajdéw prezentacji szkoleniowej z miejscem na notatki ze szkolenia.
3. Przykltad wypetnionego zgloszenia zbioru danych osobowych do GIODO, opatrzony
komentarzami.

Kazdy uczestnik szkolenia otrzymuje certyfikat potwierdzajacy udzial w szkoleniu.

V. WARUNKI FINANSOWE OFERTY

1. Catkowita kwota realizacji ustugi wynosi 300 zt + VAT za kazdego uczestnika szkolenia.

2. Oferta jest wazna 60 dni od dnia jej dostarczenia pocztg elektroniczng lub faksem.

3. Cena szkolenia nie obejmuje positkow oraz ew. zakwaterowania uczestnikéw szkolenia.

4. Cena szkolenia zaktada, Zze miejscem przeprowadzenia szkolenia jest siedziba
Zamawiajacego lub inna lokalizacja przez niego wskazana.

5. Cena szkolenia obejmuje grupy nie mniejsze niz 10 os6b.

6. Cena szkolenia obejmuje drobny poczestunek (kawa, herbata, woda, zimne przekaski).

UWAGA! Osoba, majgca pemi¢ funkcje Administratora
Bezpieczenstwa Informacji (ABI) otrzyma w trakcie szkolenia
ksigzke ,Ochrona danych osobowych w praktyce”, a jezeli taka
osoba nie zostala wyznaczona, ksigzke otrzyma Administrator
Danych Osobowych lub osoba przez niego wyznaczona.

Z ksigzki mozna dowiedzie¢ sie m.in:

e Jakracjonalnie stosowac sie do wymagan ustawy;

e Corobi¢, gdy dane osobowe ,wyplyng” poza organizacje;

o W jaki sposéb przygotowacé zgode na przetwarzanie danych;
e Rejestracji zbioru danych krok po kroku;

e Jakzabezpiecza¢ dane osobowe;

e Jak wyglada kontrola GIODO;

e Odpowiedzialno$¢ za nieprzestrzeganie przepiséw;

e Jak przygotowac sie na przyszie zmiany w prawie.

Zapraszam do wspotpracy
Marcin Kurpiewski
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